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1. «Подпольные» форумы, как место торговли хакерскими инструментами.

2. Внедрение высокотехнологичных проектов в практическую деятельность криминалистов.

3. Выявление, раскрытие и расследование преступлений, совершаемых с использованием современных информационных технологий.

4. Инновационные идеи, решения и продукты для криминалистического обеспечения расследования киберпреступлений.

5. Интеграция вредоносных программ в официальные приложения: способы и негативные последствия.
6. Использование анонимайзеров в организации и осуществлении кибератак.

7. Использование киберпреступниками GPS, искусственного интеллекта и хэштегов в соцсетях, для поиска своих жертв.
8. Кибератака: сущность, противоправные признаки, характерные следы и последствия.

9. Кибероружие: каналы приобретения и типичные сценарии практического использования.
10. Киберпреступные посягательства в деятельности органов власти и финансовых учреждений.
11. Кибертерроризм, как объект криминалистического исследования.

12. Компьютерная криминалистика: миф или реальность?

13. Криминалистический «портрет» киберпреступника».
14. Криминалистическое обеспечение запуска собственного технологического стартапа: реальные возможности и проблемные аспекты.

15. Кто такие компьютерные преступники и чего они хотят?

16. Методы и инструменты деятельности хакеров-одиночек и преступных групп, совершающих киберпреступления.

17. Мошенничество в Интернете (на примере фишинга, т.е. незаконного получения каких либо сведений о пользователе компьютера)».

18. Обнаружение неправильной эксплуатации компьютерных систем криминалистическими методами и средствами».

19. Обстоятельства, способствующие совершению киберпреступлений в России.
20. Организованная киберпреступность, как объект криминалистического исследования.
21. Особенности выявления, раскрытия и расследования незаконных проникновений в базы данных.

22. Особенности выявления, раскрытия и расследования фактов распространения порнографии в сети «Интернет», с использованием съемных носителей.
23. Особенности выявления, раскрытия и расследования фактов создания поддельных платежных карт.

24. Особенности раскрытия и расследования преступлений, связанных с нарушением авторских прав.

25. Переход преступников в «цифровое поле», как новая угроза российской экономике.

26. Предотвращение киберпреступлений криминалистическими методами и средствами.

27. Предотвращение киберпреступлений на стадии их подготовки.

28. Разрушение ИТ-инфраструктуры банковских учреждений, как финальный этап целенаправленной хакерской атаки: сущность, обнаружение, предотвращение.
29. Расследование высокотехнологичных преступлений: проблемы, тенденции, перспективы.

30. Российская криминалистика: проблемы сегодняшнего дня.
31. Совершение киберпреступлений в автоматизированном режиме.

32. Совершение преступлений с использованием компьютерных технологий либо против них.

33. Совершение хищений с помощью Android-троянов.
34. Современные технологии борьбы с киберпреступностью: виды и потенциальные возможности.

35. Современные технологии, решения и продукты в сфере информационной безопасности.
36. Способы совершения преступлений с помощью IT-технологий: от организации групп детских суицидов, игорного бизнеса и интернет-пирамид, до хищений, саботажа, диверсий и кибертерроризма.
37. Удаленность и максимальная безопасность, как объективные препятствия раскрытию и расследованию киберпреступлений.
38. Унификация российского законодательства в части применения наказаний за киберпреступления и в части защиты интеллектуальной собственности.

39. Установление IP-адреса компьютерного устройства, как способ обнаружения местонахождения киберпреступника.

40. Ущерб экономике России от киберпреступности.
41. Цифровая криминалистика: проблемы, тенденции, перспективы.

42. Эволюция киберпреступлений в России и за рубежом.

43. Электронный кошелек рядового пользователя сети «Интернет», как объект преступного посягательства.

