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ПЛАН:

1. Понятие «киберпространства» и «кибератак»

2. Jus in bello и «кибератаки» 

3. Доктринальные подходы и позиции 
государств по вопросу применения норм 
МГП к «киберпространству»

4. Выводы 



«Киберпространство» — условная среда, которая касается 
теоретического пространства, состоящего из Интернета вместе с другими 
компьютерами и телекоммуникационными сетями, которые либо подключены к 
Интернету, либо нет.

«Кибератаки» — любые действия, предпринятые для достижения подрыва 
функций компьютерной сети, которые наносят вред политической или национальной 
безопасности государства. 

Понятие «киберпространства» и «кибератак» 



Актуальность, цели и 
задачи исследования 

В настоящее время «кибероперации» активно применяются 
в качестве элемента вооруженных конфликтов

Цели исследования:

1. определение понятий «киберпространство», 
«кибероперация», «кибератака», «киберпреступление» и 
«кибервойна»;

2. их оценка с точки зрения основных принципов МГП;

3. анализ национальных позиций государств по вопросу 
применимости норм jus in bello в «киберпространстве».



ПРИНЦИПЫ МГП

ВОЕННАЯ 
НЕОБХОДИМОСТЬ

ПРОПОРЦИОНАЛЬНОСТЬ 
(СОРАЗМЕРНОСТЬ)

РАЗЛИЧИЕ ГУМАННОСТЬ

ПРЕДОСТОРОЖНОСТЬ



ДОКТРИНАЛЬНЫЕ ПОДХОДЫ 
К ПРИМЕНЕНИЮ НОРМ МГП 
В "КИБЕРПРОСТРАНСТВЕ"

ВОЕННАЯ 
ПАРАДИГМА

ПРАВО-
ОХРАНИТЕЛЬНАЯ
ПАРАДИГМА



НАЦИОНАЛЬНЫЕ ПОЗИЦИИ 
ГОСУДАРСТВ

Военная 
парадигма

Правоохранительная 
парадигма



● «Киберпространство» не является легальным термином

● «Кибероперации» — общее понятие. Они включают в себя в 
том числе киберпреступления, кибервойны и кибератаки

● К киберпространству применяются основные принципы МГП

● Большинство стран придерживаются военной парадигмы, 
некоторые — правоохранительной

ВЫВОДЫ



БЛАГОДАРЮ ЗА ВНИМАНИЕ И ГОТОВ 
ОТВЕТИТЬ НА ВАШИ ВОПРОСЫ
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