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Обстоятельства дела:

1. Государство Астагунд и государство Нетстейт - пограничные 

государства, расположенные в регионе, в котором преимущественно 

расположены аграрные и индустриальные государства. Государства 

Астагунд  - аграрное, а Нетстейт – постиндустриальное. 

Они сотрудничают между собой, ведут взаимовыгодные торговые 

отношения.

2. Государство Нетстейн было нетипичным для своего региона, 

так как здесь было расположено множество технологичных компаний. 

Государство Нетстейт создавало условия для развития технологий 

и привлекало множество компаний работать в своей юрисдикции. 

В ряде таких технологичных компаний государство имело долю акций. 

В компании «Y» (далее – Компания Y) доля акций, принадлежащих 

государству, составляет 45%, а Генеральный директор этой 

Компании - бывший министр по информатизации Нетстейта, Йозеф Коул.
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3. Государство Астагунд - аграрное государство, производящее 

продукты преимущественно на внешний рынок. Экономика построена 

в основном на экспорте зерна и удобрений. Большая часть экспортных 

товаров приходится для государства Нетстейн.

4. Основной деятельностью Компании Y является разработка 

множества цифровых продуктов, направленных на цифровизацию 

системы государственного управления. Одним из главных проектов 

Компании Y последних лет является создание системы искусственного 

интеллекта (также – ИИ), направленного на автоматизацию 

производственных процессов (далее - ПО). Обучение ИИ 

осуществляется на основе данных, предоставляемых 

пользователем ПО. 



5. Тестирование указанного ПО производилось на данных, п

редоставленных государством Нетстейт.

6. В июле 2023 года ряд государств региона закупили ПО у Компании Y 

для его использования на государственных предприятиях, так как это 

ведущая компания в данных разработках. Одним из приобретателей 

стало государство Астагунд. При продаже ПО компания Y обязалась 

не собирать и не обрабатывать информацию, получаемую в результате 

использования ПО. В обмен на закупаемое ПО страны-покупатели 

предоставляли преференциальный режим компаниям государства Нетстейт, 

которые могли бы вести деятельность в их юрисдикции.

7. ПО, закупленное государством Астагунд у Компании Y, внедрялось 

в государственное управление производственных процессов, 

а обслуживали ее специалисты из Министерства цифровизации и связи 

государства Астагунд, прошедшие курс обучения в Компании Y. 

Специалистам Министерства цифровизации и связи также была 

предоставлена техническая документация по использованию 

закупленного ПО.
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8. На протяжении следующих 6 месяцев государство Астагунд активно 

занималось цифровизацией экономических отношений, куда активно 

внедрялось ПО Компании Y, в том числе и в деятельность министерств, 

ведомств и финансовых учреждений, отвечающих за внешнюю торговлю.

9. В начале 2024 года главой государства Нетстейт был принят указ 

о развитии национальных информационных систем для поддержания 

цифрового суверенитета (далее – Указ).

 

10. Решением Министерства цифровизации государства Нетстейт 

в Компании Y был назначен новый Генеральный директор, который 

установил новый вектор развития компании в связи с принятым Указом. 

Теперь основная задача компании – тестирование ПО для его улучшения 

и использования государством Нетстейт в национальном секторе.
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11. Решением Министерства цифровизации государства Нетстейт 

Компания Y была реорганизована – отдел, отвечающий за систему ИИ, 

был преобразован в дочернюю компанию – AIstate 

(далее – Компания AIstate или дочерняя компания), руководителем этой 

компании стал экс-министр вооруженных сил государства Нетстейт. 

Решение Министерства цифровизации государства Нетстейт имело шифр 

секретности и не публиковалось в открытых источниках.

12. Инженеры дочерней компании получили задание создать систему 

поиска уязвимости, разработанного ранее ПО. Система, основанная 

на ИИ, анализировала уязвимости внутренней системы и генерировала 

способы совершения атаки на ПО. Данная работа продолжалась 6 месяцев 

после учреждения дочерней копании.

13. 15 апреля 2024 г. государством Астагунд был заключен контракт

с государством Чесентар на поставку зерна в период с июня 

по октябрь 2024 года. В рамках экспортного договора было установлено, 

что государство Астагунд обязуется поставить 1,5 млн тонн зерна.

 Это была крупнейшая экспортная сделка для государства Астагунд.
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14. Министерство сельского хозяйства государства Астагунд приняло 

решение о необходимости внедрения ПО в производство и обработки з

ерновых культур. Цифровизация данной сферы ускорило бы многие 

производственные процессы, а также сократило издержки на производство 

и обработку зерновых культур. В виду того, что на протяжении всего 

календарного года эксплуатируемое ПО, приобретенное у Компании Y, 

все это время работало штатно, то просьба Министерства сельского 

хозяйства была поддержана немедленно. 

15.  15 июня 2024 г. в ходе штатной работы ПО, эксплуатируемой 

специалистами государства Астагунд, система, основанная на ИИ, 

допустила критическую ошибку, ввиду чего было остановлено производство 

обработки зерна для исполнения обязательств по экспортным договорам 

государства Астагунд. Специалисты Министерства цифровизации 

и связи государства Астагунд подали отчет о случившемся, где указали 

на то, что данная ошибка системы с большой долей вероятностью была 

вызвана извне и не могла быть устранена их силами. Ввиду срыва подготовки 

экспортного зерна, обязательства по контракту не были выполнены в срок. 

Сумма понесенного ущерба с учетом неустойки составила 50 500 000 $.  
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16. В августе 2024 года в интернет-ресурсах, домены которых 

зарегистрированы в государстве Нетстейт, стали появляться статьи, 

содержащие сведения о внутренних делах ряда государств. Например, 

были опубликованы статьи о суммах государственных контрактов, 

количестве закупаемых ресурсов, инновационных разработках 

в агропромышленной сфере государства Астагунд. Некоторые из сведений, 

опубликованные в интернет-ресурсах, относились к ноу-хау и 

не распространялись в открытых источниках, в частности, в сфере 

инновационных разработок.

17. Эти статьи оказались очень популярны среди пользователей государств 

всего региона и очень быстро распространились по различным сайтам и 

социальным сетям. Содержание статей не вызывало у пользователей 

каких-либо сомнений, поэтому некоторые из опубликованных данных были 

озвучены в выпусках новостей, в частности и сведения, которые относились 

к секретам производства государства Астагунд.

18. Государство Астагунд обратилось к Компании Y с претензией 

о некорректной работе ПО и о нарушении обязательств по обеспечению 

конфиденциальности данных и требованием о возмещении понесенного 

ущерба. Указанная претензия была оставлена без ответа.



8

LEX COMPARATIVA

19. В этой связи, подозревая аффилированность Компании Y 

с государством Нетстейт, государство Астагунд обратилось к государству 

Нетстейт с похожим требованием. Государство Нетстейт в своем ответе 

указало, что у государства Астагунд есть обученные специалисты, которые

 отвечают за эксплуатацию закупленного ПО, и за понесенный ущерб несут 

ответственность именно они. На претензию о нарушении обязательств 

по обеспечению конфиденциальности данных государство Нетстейт 

не ответило.
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20. В связи с указанными обстоятельствами государство Астагунд понесло 

существенные убытки материального характера из-за чего в упадок пришла 

агропромышленная сфера. Размер убытков составил 1 281 567 000 $. 

В связи с невозможностью урегулировать спор по дипломатическим 

каналам государство Астагунд обратилось в Международный суд ООН 

к государству Нетстейт со следующими требованиями:

a. Признать государство Нетстейт ответственным за деятельность 

Компании Y и Компании AIstate.

b. Признать государство Нетстейт ответственным за деятельность 

системы ИИ, которая допустила кибер-атаку на цифровую систему 

государства Астагунд. 

c. Признать государство Нетстейт ответственным за распространение 

ноу-хау технологий государства Астагунд в сети Интернет.

d. Возместить понесенные убытки в связи с неисполнением обязательств 

по экспортным контрактам из-за ошибки ПО, вызванной извне.

e. Возместить причиненный вред из-за раскрытия секретных данных 

производства (ноу-хау).
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21. Государство Астагунд и Нетстейт являются участниками 

Статута Международного Суда ООН. Кроме того, каждым из этих 

государств были ранее сделаны заявления, основанные на принципе 

ipso facto в соответствии со статьей 36 Статута Международного Суда 

ООН. Оба государства являются государствами-членами ООН и МСЭ, 

а также ратифицировали Устав ООН, Венскую конвенцию 

о дипломатических сношениях 1961 г., Венскую конвенцию о праве 

международных договоров 1969 г., Устав МСЭ, также оба государства 

следуют Целям устойчивого развития ООН и Дорожной карте 

по цифровому сотрудничеству 2019 г.


